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En fordndrad omvarld gor att manga svenska myndigheter och foretag ar i behov att
anpassa sin hantering av brev-, paket och gods for framtidens krav.

En strukturerad och valplanerad analys er organisations hantering av brev-, paket och
gods kan genom ratt atgarder resultera i
 en avsevard riskreducering for produktionsstorningar
» 0Okad trygghet for er personal
» Okad effektivitet i logistik och distributionsfloden
 stora samordningsvinster genom okad flexibitlitet, kvalitet, resursutnyttjande,
miljovinster och kraftigt reducerade investeringar
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Sveriges politiker fick
sammantaget 201/ ta emot
ett hotbrev om dagen*

364
hotbrev

11% av tillfragade foretag
sakerhetsscreenar forsandelser.
Av dessa saknar mer an halften
en handlingsplan om ett brev
lacker pulver pa arbetsplatsen

Drygt tva tredjedelar* av Sveriges aktiva
politiker har nagon gang utsatts for hot via
brev eller e-post kopplat till sitt uppdrag
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Hotbild

Det finns ett brett spektrum av potentiella hot som kan inféras i en anldggning via en godsmottagning. Hot som
involverar CBRNE-amnen ar bade farliga och stérande. Vissa, som till exempel bluffbrev innehallande vitt pulver och
skrivna hot ar utformade for att stora aktiviteter i en organisation eller fér att uttrycka missndje hos en individ,
organisation eller politisk inriktning. Processen hos godsmottagningar maste kunna detektera alla‘dessa hot och
eliminera eller minska risken de utgor fér en-organisations anstdllda, anldggningar och den dagliga verksamheten.

Biologiska, kemiska och radiologiska dmnen saval som brevbomber och brandbomber samt‘andra objekt har
intentionen att skada mottagare, utpressa, aberopa radsla, eller forstéra produktioner eller otillborligen paverka
beslut/demokrati.

Senaste tiden har ett flertal handelser, med relevans till Checkports verksamhet, uppméarksammats i saval Sverige som
utomlands. Bland annat fick flera statsrad pulverbrev skickade till sig under 2018. Aven en skarp brevbomb,skickades,
med stor sannolikhet fran Sverige, till ett féretag i Storbritannien'samt att en vdg av utpressningsbrev innehdllandes
pastadda farliga substanser patraffades hos féretag i Europa, inklusive Sverige. Vikan ocksa-konstatera att inom EU
har forsandelser med innehallandes material med dédliga straldoser anvands i utpressningssyfte, samt att
brevbomber och toxiner skickats till myndigheter och politiker i saval EU som USA.

Kemiska hot ar svara att upptacka nar de distribueras och deras paverkan ar.generellt omedelbar. Kemiska amnen
eller anordningar pavisar unika utmaningar for bade.de som ska anvanda dem som vapen och fér de som forsoker
upptacka dem sin ndrvaro i post och paket. Marknaden bdérjar dock se mer och mer fentanyl som vitt pulver i
postflédet dar 2 milligram dédar en normal person med en kostnad av 200 kr.

Biologiska amnen &r nu en vélkand och erkand kategori av postburna hot.'Som pavisades:med mjaltbrandsbreven kan
stora mangder av hotmedelsframstallda sporer distribueras med vanliga kuvert. De kan ocksa distribueras genom en
aerosolmetod, dven om det skulle krévas en mer sofistikerad "bomb" innesluten.i en behallare eller paket

Stralhot inkluderar sadanahot som produceras av en nuklear detonation av nagot slag samt sadana hot som blir
resultatet vid exponering for radioaktivt material. Stralning kan spridas genom att man skickar en bit radioaktivt
material som man hoppas skall ga genom postgangen for att komma i kontakt med mottagare eller genom smutsig
bomb.

Brev och paket ar bada tillgangliga for att anvandas som post/brev-bomber. Ny teknik av sprangamnen och
miniatyriseringen av. komponenterna somdr nddvandiga for att initiera en explosion har gjort brevbomber till mer
destruktiva och svarare att upptacka.

Forutom foremal som ar avsiktligt farliga for mottagaren inom ramen for CBRNE-begreppet, kan post innehalla objekt
med avsikt att skara, vécka obehag eller skramma en individ. Aven om sannolikheten ar l3g att mottagaren far en
permanent fysisk skada utgor de en risk att en individs eller en organisations handlingskraft paverkas pa antingen
lang eller kort sikt.
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Hotbild
Scenarion

Fem olika juridiska instanser fick ta emot hotbrev.Ett
antal av dessa brev innehdll sma mangder av det
radioaktiva amnet Americium-241, tidigare kommersiellt
anvant i brandvarnare.Ingen skadades av forsandelserna.
En da 53-&rig man, idag identifierad som Stefan K,
misstanktes vara garningsmannen och arresterades kort
efter incidenterna. Aklagaren havdar att mannen fatt tag i
det radioaktiva amnet fran sin arbetsplats.Mannens
avsikt med breven tros ha varit att destabilisera landet
genom att sprida skrack.

En 50-drig man har anklagats for minst tre mordforsok pa
kollegor vid ett storre foretag som monterar-metalldelar.
Mannen, som varit anstalld vid foretaget i 38 ar och
betraktades som en enstoring, upptacktes genom.att en
kollega blev misstanksam. Tva dagar i rad upptackte
kollegan ett vitt pulver pa sin lunchsmorgas och tog sina
misstankar till foretagsledningen. Foretaget vidtog
atgarder for att undersoka orsaken och lyckades darmed
fanga mannen pa en overvakningskamera nar han
mixtrade med kollegans mat. Pulvret visade sig vara

det giftiga amnet blyacetat (Pb(CH3C00)2).

Ett brev med vitt pulver var adresserat till en adress i
centrala Stockholm i oktober.2018. Forutom pulvret
innehdll brevet ett hot. De nio personer som befunnit sig i
det rum dar forsandelsen oppnats fordes till sjukhus.
Nagra uppvisade diffusa andningsproblem. Flera
narliggande kvarter stangdes av under flera timmar.
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Guide vid analys av skydds- och
detekteringsbehov

Externa godsmottagningar ger battre skydd dn godsmottagningar som ligger i en organisations
primara kontorsbyggnad. Om tillgangliga budgetresurser inte stoder byggandet eller leasing av en plats
for godsmottagning och de budfordon som krévs for att transportera post,

bor organisationen strava efter att anvanda CIP Checkport. Det samsta av de fortfarande bra
metoderna som galler for screeningforfaranden ar att ha egen godsmottagning pa den egna
organisatoriska platsen. Dock ar detta fortfarande en mycket kostsamt alternativ dar man dessutom
behover ta hansyn till personalens formaga da det blir Iag eller sdllananvandning pa den utrustning och
utbildning som &r inkopt.

For absolut lagsta niva och lagriskanlaggningar kan en aggressiv visuell screening och
rontgenskanning kan vara tillrécklig. Detta saklart efter genomford sdkerhets- och screeningutbildning.

Organisationer som beddms ha en medelldg risk bor tillhandahalla separata, isolerade AC system i
receptioner, lastningsdockor, godsmottagningar och andra platser som ar mottagliga fér postburna
hot. Dessa bor dven vara isolerade fran andra byggnadsomraden. Forutom de atgarder som vidtagits
for de anldggningarna med medelhog risk, bor hogriskanlaggningar sakerstalla skalskyddet'for
isolerade lastningsbryggor och postmottagningar i full hojd och ar tatade motigolv och tak. Slutligen,
forutom de atgarder som vidtagits for anlaggningar med hog risk, bor anlaggningar som bedoms-ha
mycket hog risk tillhandahalla instrument for att dvervaka det tryckforhallandet som ar etablerat av.ett
isolerade systemen.

Postscreening ska ske i en dedikerad anlaggning, byggd for att skydda mot explosiva
anordningar, med ett separat AC-system och en‘anlaggning med'negativt tryck.
Godsmottagningar som finnssihom delade anldggningar eller byggnader dar en
organisations

kontor finns bor innehalla utrustning sem ger skydd mot spridning av biologiska och
kemiska faror

under screeningprocessen;.eller minst vara frikopplat fran den ordinarie AC-utrustningen.
Godsmottagningen bor ha minst tva lastbryggor sa att inkommande och utgaende post
inte passerar inte genom samma dorr. Dessa bor dven ha redundanta portar for att
minimera risken for att godset transporteras "at fel hall” vid tekniska problem. Om post
inte kan foras direkt till godsmottagningen via en lastningsdocka, borde det transporteras
genom byggnaden i en vagn med forseglad behallare.

Personlig'skyddsutrustning bor anvandas och finnas tillganglig for all personal som ar
involverad i detektionsprocessen och de vars uppgifter kraver att de kommer in i ett rum
eller omrade dar CBRNE detektering genomfdrs. Minimum kraven pa acceptabelt nivan av
skyddsutrustning.for miljoer med medelhdga risker inkluderar en skyddsdrakt en
skyddsmask med filter ABEK-P dubbla nitrilhandskar och skodverdrag. Det bor aven finnas
Butylhandskar samt all personal skall ha personliga arbetskldder som ejbehdver tas pa
eller av over huvudet. P4 arbetsplatsen skall det dven tillhandahallas tvattning av dessa
klader.

For postscreening dar riskanalysen har visat att det finns en mycket lagt hot av potentiell
exponering for CBRNE faror, rekommenderas att personal har ett munskydd och
nitrilhandskar, samt att lokalen ar utrustad med flykthuva.

08

Cip Checkport | Samordnad saker varudistribution



o

Sakerhetsoperatdrer-, sorterings- och leveranspersonal maste vara iakttagande for
misstanksam post och paket i varje steg i processen. Manga brev och paket som
innehaller misstankta foremal och farliga material kan upptéackas tidigt i
sorteringsprocessen av en korrekt utbildad sakerhetsoperator. For en enskild screening
av objekt bor posten klippas och tumlas eller 6ppnas innan ett prov tas. Dessa
processer kommer att forbattra sannolikheten for att en tillracklig mangd material kan
samlas in for att kunna gora en korrekt identifiering. Postfack, backar och enskilda
foremal maste kontrolleras efter uppenbara tecken pa vitt pulver, vatskor eller
misstankta indikatorer nar de mottas av en kurir eller ett postfordon. Om misstankta
objekt upptacks

bor dessa omedelbart séttas i karantan.

En godsmottagning som har identifierat att det finns ett hot aven om det ar att anse

~ som |agt méste tillse att det finns sévél sjukvard som saneringsutrustning.



Vad passar din verksamhet?

Leveranser gar till en extern godsmottagning vilket
skyddar er produktion, era processer och era anstallda

Leveranser gar direkt till egen byggnad utan en
extern godsmottagning

Leveranser mellan
godsmottagning och ovriga delar

Forsandelserna kontrolleras i en saker miljo av
valutbildade operatorer

av organisationen gors med =
inhyrda och ] A 24= v
sakerhetskontrollerade o O

Detektion och identifiering av
Radiologiska, Kemiska, Biologiska
@ !% och Explosiva varor genomfors

“~

transporter

\ Godsmottagningen lyckas
inte upptacka reella hot.

‘ (Rontgen eller daligt utformade manuella
metoder detekterar ej pulver)

Sarskilda sok samt foradlingstjanster genomfors efter
6 << kundens behov
m (©)

Hot och avvikelser upptacks och “
hanteras enligt mysigheternas direktiv
och kundens behov med hdgsta integritet @

Personalen 6ppnar och
identifierar ett misstankt
hot eller substans

Ett bluffbrev kan stoppa upp produktionen i
hela byggnaden flera timmar. Ett hot kan
stanga produktionen i upp till flera dagar, med

hog kostnad som resultat.

Sakra transporter med kontrollerade
a fordon vid det tillfalle kunden onskar ta
o emot forsandelser

.

Ekonomiska forluster pa 900 000 kr mirker av att det genomfors

Detta fortgar utan att du

Storningar for kunder
Anseende och negativ medial uppmarksamhet
Okar stress och otrygghet hos medarbetare

samtidigt som du kan spara
pengar pa att inte bemanna
din egna godsmottagning



En guide for er

sakra flo

En godsmottagning som har identifierat att det finns ett hot
aven om det ar att anse som lagt, maste tillse att det finns saval
sjukvard som saneringsutrustning pa plats. Vad checkar ni for?

Fragestallni garf

Vet personalen hur man identifierar CBRNE-hot och vilka indikatorer som finns?

Har personalen som ufor brevoppning och godshantering tillgang till ratt skyddsutrustning?
Genomfors sok efter kemsika , biologiska, radioaktiva och explosiva amnen pa er godsmottagning?
Vad gor er organisation om ni far pulver?

Vad gor er organisation om ni far in ett misstankt explosivt hot?

Om ni upptacker ett hot; hur ser larmrutiner ut, kommunikation med 6vriga anstallda och raddningstjanst?
Hur ofta granskas och uppdateras krishanteringsrutiner och hotbildsanalys?

Tranas personalen i godsmottagnings kontinuerligt i detektion och sakerhet?

Har personalen daglig kontinutet i sakerhetskontroller (minst 2 timmar)?

Hur lang tid skulle det ta for er att hantera ett hot? 4 timmar? 1 dag?

Hur lang tid skulle det ta for att personalen atergar till normal produktionstakt efter en incident?

00 OG0 0 B FENE

KRONOR VALUTA | RISK

SEK Personal blir inlagda pa sjukhus eller i varsta fall dodade.

SEK Personal blir sjukskrivna.

SEK Tid for anldggningen behdver sparras av och saneras.

SEK Rekrytering och utbildning/traning av personal

SEK Inkop av utrustning och lokal och transportmedel.

SEK Negativa konsumenteffekter/ marknadsforing av att associeras med hot.

Om du inte &r ndjd med avaret pa dessa fragor sa ar du valkommen att kontakta Cip Checkport.
Vi ar Sverigeledande inom postal sdkerhet och samordnad séker varudistribution, och vet vad som kravs for att genomfora
sakerhetskontroller pa en extern plats. Vi har god kunskap om de besparingar ni kan géra inom séker godshantering.
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Att initiera en upphandling for en

extern saker godsmottagning. pa vid

Oavsett om du jobbar pa en myndighet eller pa ett privat foretag ar en tidig dialog med
befintliga marknadsaktorer en forutsattning for en hogkvalitativ upphandling, dialogen kan
berdra olika aspekter som till exempel krav, vdgval och forutsattningar. Tank ocksa pa att
ha en god intern dialog som tar hansyn till alla delar av verksamheten.
Informationsinhdmtningen kan ske genom exempelvis dialogmaten, remisser eller utskick
av era fragestallningar i en sa kallad RFI (request for information).

ATT TANKA PA VID UPPHANDLING

Valet av leverantor ska bygga pa en samlad bild av
sikerhet och logistik, klarar leverantoren ex en forhojd
hotbild och extra utkorningar samtidigt?

Vilj en leverantor som tar helhetsansvar, allt fran
ankomsthantering, sikerhetskontroller,
avvikelsehantering, sortering, lagringoch transporter
maste kunna hanteras pa ett betryggande sétt.

Vilj en leverantor med vilutbildade operatorer och ritt
tekniska hjialpmedel.
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Viktigt att tanka
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Kontakt

A=\
b cipcheckport.se

Cy 020-899 499

24 kontakt@cipcheckport.se

Vi erbjuder tjanster inom

Y’ Sikerhetskontroller

" W Foradling och logistiklosningar

##em Hamta och lamna

= Lagring

"  Utbildning och konsultation
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